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1’Agenzia formativa Formatica Scarl (Cod. Accreditamento OF0092) capofila dell’Ats che vede partecipi, in qualita di partner Universita

di Pisa - Dipartimento di Ingegneria dell’Informatica, ITIS "G. Marconi" (Cod.Accreditamento P10672) e Noze Stl, in attuazione dell’avviso pubblico per il finanziamento di percorsi di Istruzione e Formazione Tecnica

Superiore (.F.T.S.) Multifiliera 2, a valere sul Programma regionale FSE+ periodo 2021-2027 - Attivita 2.£.11 Istruzione e Formazione Tecnica Superiore (IFTS)
Priorita 2) ISTRUZIONE E FORMAZIONE?” approvato con D.D. n. 28399 del 06/12/2024 ¢ a seguito di approvazione da parte della Regione Toscana con Decreto Dirigenziale n. 17403 del 29/07/2025 organizza e

gestisce la realizzazione del progetto

CORSO IFTS
Cyb.S.Ex 1.0

“Cyber Security Expert 1.0: Esperto in sicurezza Digitale 1.0” (codice progetto 321416)

Il corso € interamente gratuito in quanto finanziato con le risorse del Programma regionale FSE+ periodo 2021-2027 e rientra nell'ambito di Giovanisi

(www.giovanisi.it), il progetto della Regione Toscana per |'autonomia dei giovani

Tipo di attivita

Corso di istruzione e formazione tecnica superiore qualifica IV Livello EQF

Figura/Profilo professionale del
repertorio regionale

Responsabile dell’analisi dei rischi e della gestione e manutenzione della sicurezza di un sistema informativo (Specialista della sicurezza
informatica-1CT Security Specialist) (485)

Specializzazione IFTS

Tecniche per la sicurezza delle reti e dei sistemi

Finalita e Obiettivi

Finalita:
La creazione di un legame virtuoso tra attivita economiche, territorio, e sistema dell’istruzione e formazione: Formatica, insieme all’'universita
di Pisa e alle aziende del territorio ha creato una rete che ha gia realizzato con successo diversi progetti IFTS e di Formazione Strategica

Progettare figure professionali altamente qualificate, attraverso una progettazione condivisa tra scuola, impresa e organismi formativi:
abbiamo progettato un percorso specifico con lo scopo di formare esperti in grado di individuare le principali minacce alla sicurezza dei
sistemi informatici in rete sia a livello infrastrutturale che applicativo e progettare e realizzare adeguate contromisure.

Obiettivi:
Le figure che usciranno da questo percorso altamente specialistico saranno in grado di:

e  Analizzare e valutare 1 rischi, le minacce e le conseguenze per la sicurezza del sistema informativo nel suo complesso e di tutte le sue
componenti

e Definire ed adottare tutte le misure organizzative, relative sia al personale che alle infrastrutture, necessarie per garantire al sistema
informativo un alto livello di sicurezza

e Gestire le procedure necessarie per assicurare la sicurezza fisica e dei dati delle risorse ICT, garantendo una costante verifica ed un
continuo aggiornamento delle misure adottate

e Progettare ed implementare le misure tecniche, relative sia alle componenti hardware che software, necessarie per assicurare al sistema
informativo un adeguato livello di sicurezza

e Definire, installare e verificare le funzionalita dell’infrastruttura per assicurarne l'interoperabilita, la scalabilita e I'usabilita

Articolazione e contenuti
del percorso formativo

Inglese Tecnico (30 ore); Comunicazione all'interno del gruppo di lavoro (25 ore); Qualita e sicurezza in azienda (25 ore); Elementi di
matematica e statistica (40 ore); Setver Linux on-premise e in Cloud (82 ore); Cloud DevOps: Continuous Integration /Continuous Delivery
(82 ore); Crittografia: fondamenti ed utilizzi (40); G.D.P.R. e aspetti operativi: privacy-by-design (40 ore); Reti: fondamenti e sicurezza (70
ore); Risk assessment, remediation e disaster recovery (50 ore); Vulnerability scanning, penetration test e tecniche di difesa ( 50 ore); Social
engineering, ethical hacking, sicurezza delle infrastrutture (30 ore)

Sbocchi occupazionali

Collocazione all'interno delle aree Sistemi informativi o Otganizzazione di aziende pubbliche o private di dimensione medio-grande, di enti
pubblici, societa di consulenza informatica o nelle divisioni ICT di aziende

Durata complessiva:

990 ore di cui 396 ore di stage

Periodo di svolgimento:

Inizio corso aprile 2026

Calendario settimanale:

Dal lunedi al venerdi per circa 4/6 ore al giorno

Sede di svolgimento

Formatica Scarl — Via A. Gozzini N.15 - 56121 — Loc. Ospedaletto, Pisa (PI)

Numero di partecipanti previsto

20

Requisiti di accesso dei partecipanti

Giovani e adulti, non occupati 0 occupati in possesso di uno dei seguenti requisiti:
- diploma professionale di tecnico (di cui al D.lgs. 17 ottobre 2005, n. 220, articolo 20, comma 1, lettera c);
- diploma di istruzione secondaria superiore;
- ammissione al quinto anno dei percorsi liceali, ai sensi del decreto legislativo 17 ottobre 2005 n. 226, articolo 2, comma 5;
- certificazione delle competenze acquisite in precedenti percorsi di istruzione, formazione e lavoro successivi all’assolvimento dell’obbligo
di istruzione, di cui al Regolamento adottato con Decreto del Ministro della Pubblica Istruzione 22 agosto 2007 n. 139.
In caso di partecipanti stranieri, il livello minimo di conoscenza della lingua richiesto ¢ il B1

Eventuale modalita di
riconoscimento crediti ingresso

I soggetti ammessi al corso possono fare richiesta di riconoscimento di crediti formativi allegando idonea documentazione comprovante le
competenze gia possedute (attestati, certificazioni di competenze, dichiarazioni di apprendimenti). L’ente organizzatore potra richiedere
integrazioni alla documentazione presentata. 1l riconoscimento dei crediti sara quindi valutato e approvato da apposita commissione ¢
permettera la riduzione del monte ore del percorso formativo. Il riconoscimento avverra in ottemperanza alla normativa regionale DGR
988/2019 e smi.

Verifica Finale

L’esame finale consistera:

Un colloquio individuale che verte sull’approfondimento e I'analisi di:

-Un documento individuale, tesina, riguardante la presentazione e riflessione personale del lavoro svolto durante il percorso \stage.

-Una o piu prove di simulazione per consentire di verificare, per ciascun utente, I'acquisizione delle conoscenze e competenze che
costituiscono il riferimento del percorso.

Certificazioni finali

Certificato di Specializzazione Tecnica Superiore in “ Tecniche per la sicurezza delle reti e dei sistemi” e I'attestato di Qualifica Professionale
della Regione Toscana relativo alla figura professionale di “Responsabile dell’analisi dei rischi e della gestione e manutenzione della sicurezza
di un sistema informativo ““ (Specialista della sicurezza informatica-ICT Security Specialist) (485) corrispondente al IV livello europeo.
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Crediti Universitari rilasciati

Nei corsi di Laurea in Ingegneria Informatica dell’'Universita degli Studi di Pisa

Tempi 3 anni, dal conseguimento del titolo alla immatricolazione al Corso di Informatica.
a) 6 CFU per I'insegnamento “Basi di Dati” (9 CFU, codice esame 86111);

b) 3 CFU per la “Prova di Lingua Inglese” (3 CFU, codice esame 1717Z)

Obblighi di frequenza

Sono ammessi a sostenere gli esami per il rilascio di qualifica professionale i partecipanti che abbiano frequentato almeno il 70% del monte
ore complessivo del percorso formativo e, all’interno di tale percentuale, almeno il 50% delle ore di stage.

Modalita di iscrizione

Le domande di isctizione potranno essete presentate dal 16/03/2026 al 7/04/2026 nelle seguenti modalita:

e a mano presso gli uffici e negli orari indicati

» via Raccomandata A/R all'inditizzo di FORMATICA Scatl, Via A.Gozzini, n.15 - 56121 — Loc. Ospedaletto — Pisa (PI).
e via e-mail all'inditizzo amarioarei@formatica.it

11 soggetto che invia la domanda per posta o e-mail ¢ responsabile del suo arrivo all’Agenzia formativa entro la scadenza sopra indicata.
Non fa fede il timbro postale.

Documenti necessati per 'isctizione:

» Domanda d'iscrizione su format regionale

(scaricabile dal sito: https://formatica.it/corsi/ifts-cyber-security-expert-1-0

« Copia documento d’identita in corso di validita;

 Permesso di soggiorno (per i cittadini non comunitari)

» Curriculum vitae redatto in formato europeo e debitamente firmato.

Modalita di selezione degli iscritti

Qualora le domande ammissibili superino il numero massimo previsto, 1 soggetti attuatori procederanno ad una selezione (prevista nei giorni
9/04/2026 e 10/04/2026) nel seguente modo:
e Prova scritta (domande chiuse e/o risposta multipla) in cui si verificheranno sia il possesso di alcune
competenze di base relative al settore oggetto del corso
e Colloquio di verifica della motivazione a cui accederanno solo i soggetti che hanno superato la prova
scritta, teso a comprendere le reali motivazioni e le concrete possibilita di frequenza del corso e di analisi
delle prove scritte
e Verifica delle condizioni priorita: verra attribuito in fase di selezione un peso pari al 30% a soggetti con i seguenti requisiti:
1. In possesso di diploma/laurea coetrente con la qualifica (o assimilabile)
2. Disoccupati da oltre 24 mesi
3. In possesso di esperienza lavorativa certificabile pregressa nel settore di riferimento

Dopo stilata la graduatoria di merito, la Commissione di Selezione procede alla attribuzione delle riserve:
L] 50% di posti riservati a donne

L1 40% di posti riservati per giovani e adulti in possesso del diploma professionale conseguito in esito ai
percorsi quadriennale di istruzione e formazione professionale

Informazioni:

*FORMATICA Scarl, Via A.Gozzini, n.15 - 56121 Loc. Ospedaletto — Pisa (PI), dal lunedi al venerdi dalle 09.30 alle 13.00 e dalle 14.30 alle
17.30 — tel. 050/580187

Referente:

Teodora Amarioarei c/o Formatica Scarl : 050/580187 — mail: amarioarei@formatica.it
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https://formatica.it/corsi/ifts-cyber-security-expert-1-0/

